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A Vas Megyei Rendor-fokapitanysag Gazdasagvédelmi Alosztalyanak felhivasa
a gazdalkodo szervezetek sérelmére elkovetett internetes biincselekmények megel6zésére

Az elmult évtizedek soran a szamitdogépek elterjedése atformalta az iizleti élet szerepldinek tervezési,
termelési, értékesitési és az ezeket kiszolgdld miikodési folyamatait. Hasonld valtozas zajlott le a
kozszféraban is. A mobil tavkozlési technologidk €és az internet megjelenése ujabb lendiiletet adott az
atalakuldsnak. Napjainkban mind a gazdalkodd szervezetek és iligyfeleik kozott, mind e szervezeteken
beliil kordbban elképzelhetetlen mennyiségli informacié éaramlik. Az informaciok atadasédnak és
feldolgozasanak szamos mozzanata emberi beavatkozas nélkiil zajlik.

A hatékonysag fokozasa iranti igény és az emberi teljesitoképesség természetes korlatainak egyiittes
hatasaként a dontéshozatal egyre fokozddd mértékben tamaszkodik automatizalt folyamatokra, sot,
esetenként maga a dontés és annak végrehajtasa is atkeriil ebbe a korbe. Részben e tényezdk allnak a
szervezeten beliili munkafolyamatok és az azokhoz rendelt informécid-hozzaférés szigorti behataroldsa
mogott is.

A gazdalkodo szervezetek felépitésében, szervezeti kultarajaban ¢és kiillonosen az alkalmazott
technologiajukban bekovetkezett valtozasok uj tipusu sebezhetdséget is magukban hordoznak, amit a
blin6z6k gyorsan felismernek ¢és igyekeznek kihasznalni. A fenyegetésekkel szembeni technikai,
szervezési €s jogalkotasi intézkedések altalaban utdlagos, kovetd jelleglieck. Még a legfrissebb védelmi
megoldasok alkalmazasaval sem kiiszobolhetd ki minden kockazat, de kelld koriiltekintéssel és az
esetleges karhoz mérten csekély befektetéssel kezelhetd szinten tarthato. A tapasztalat azt mutatja, hogy a
szamitastechnikai kornyezetben elkOvetett visszaélések tobbsége mar egyszerli ovintézkedésekkel is
megeldzhetd lenne.

Hirleveliinkkel a gazdalkodd szervezetek sérelmére a vilaghdldo felhasznalasaval elkovetett
blincselekmények megeldzéséhez kivanunk segitséget nyujtani. Bemutatjuk a vissza¢lések legjellemzobb
formait, tanacsokat adunk megelézésiikre, végiil utmutatassal szolgalunk a blincselekmény észlelése utani
legfontosabb teenddkrdl.

A hirlevélben a ,,szamitogép” fogalmat a sz legszélesebb értelmében hasznaljuk, hiszen a klasszikus
szamitogépek mellett ma mar az okosoraktol a személygépkocsik szorakoztatd rendszeréig szamtalan
eszkoz foglal magéaba adatfeldolgozo €s adattarold egységeket, amelyeken szamitastechnikai programok
telepiilnek és futnak. Ennél fogva a kockazatok is joval véltozatosabb mddon jelennek meg, mint akér
néhany évvel ezelott.

A gazdalkodé szervezetek sérelmére elkovetett internetes biincselekmények legjellemzobb formai

Utalasos csalas

A vildghéalonak koszonhetéen az eladok és a vevok minden eddiginél gyorsabban taladlhatnak egymasra.
Ugyanakkor a kindlat és a kereslet mogott allo vallalkozasok adatai, s6t, részben tizleti kapcsolataik és
egyedi szerzddéseik is barki szamara megismerhetévé valnak. A vallalkozas honlapjan referenciaként




feltiintetett iizleti partnerek kiléte, a nyilvanossagra hozott {izleti jelentések és bankszamlaszamok, a
kozbeszerzési folyamatok kozzétett adatai, de akar egy munkavallald ovatlansaga is visszaélésre alkalmas
informaciot adhat rossz kezekbe.

Az tgynevezett utalasos csalas soran az elkovetdk a megismert informaciémorzsakra épitve raveszik a
sértettet, hogy a megvasarolni kivant aru, vagy szolgéltatds ellenértékét az 6 ellendrzésiik alatt allo
bankszamlara utalja at. A blincselekménynek két jellemzé formajat kiillonboztetjiik meg.

Az egyik esetben az elkovet6k a kifejezetten e célra altaluk létrehozott egyedi honlapon, vagy mas,
torvényesen mikodd vallalkozés altal 1étrehozott, iizleti hirdetésekre szakosodott honlapon arut kindlnak
eladasra. Gyakran 1€tez0, jo hirli gazdasagi tarsasag nevével visszaélve teszik ezt. A gyanutlan ligyfél
maga 1ép kapcsolatba az elkdvetokkel a megadott elektronikus levélcimen, illetve telefonszamon. A
levélcim altalaban vallalati cimnek latszik, magéba foglalja az eladoként feltiintetett tarsasag elnevezését,
vagy annak roviditését. Az elkovetdk az druhoz kapcsoldododan szerzédést, tanusitvanyt, fényképet tesznek
kozzé ¢és kiildenek a megrendeldnek, majd vételareldleg €s mas jogcimeken — biztositas, adminisztracids
koltség — a lehetd legtobb alkalommal részosszegek atutalasat kérik.

Mas esetben az elkovetok beférkdznek a sértett és egy tigyfele kozott fennallo tizleti kapesolatba. Ennek
soran manipuldljak a két fél kozotti kommunikaciot Gigy, hogy magukat — elssorban az elektronikus
levelezés soran — a ,,masik” félnek adjak ki. Kozlik a vevdvel, hogy az eladd bankszdmlaszama
megvaltozott, vagy atmenetileg nem hasznalhat6, ezért ujat adnak meg. Amennyiben sikeriil behatolniuk
valamelyik fél informatikai rendszerébe, arra is lehetdségiik nyilik, hogy a megrendelés, illetve a kifizetés
részleteinek egyeztetésére €s valos mivoltanak ellendrzésére szolgélo iizeneteket maguk vélaszoljadk meg
a cimzett helyett.

Az elkovetok az atutalt Osszeget készpénzben felveszik, vagy nyomban tovabbutaljak masik, altalaban
kiilfoldi bankszamlara.

Aruvasarlasi csalas

Az elkdvetdk a vevd szerepét magukra oltve veszik fel a kapcsolatot a sértettel és elérik egy tételnyi aru
altaluk megadott cimre szallitasat an¢lkiil, hogy azért fizetnének. Az eladot még nagyobb mennyiség
jovobeli, visszatéré megrendelésével kecsegtetik, aki a ,,jovedelmezd™ {iizleti lehetdség bilivoletében
idolegesen elfogadja az allitdlagosan mar atutalt ellenérték be nem érkezésére adott magyarazatokat. A
cselekmény e szakaszdban altaldban nem leplezddik le a csalard szandék: egyrészt az esetleges
visszaellendrzés éppen az elkovetdk altal 1étrehozott kommunikacids csatornan folyik; masrészt a kiilsé
informacioforrasok (pl. cégnyilvantartas) részben egyezést mutatnak az elkdvetok altal kozoltekkel.

A megadott cimre érkez0 aru gyorsan értékesitésre, illetdleg tovabbszallitasra kertil.

Adatlopas

A gazdalkodo szervezetek altal kezelt személyes adatok, tlizleti, bank- és adotitok, és valamint az egyéb
titokkorbe tartozo adatvagyon onmagéaban is jelentds értéket képvisel. Illetéktelen kezekbe keriilésiik

veszélyezteti az érintett személyek érdekeit, e mellett az adatlopas, vagy az adatvesztés puszta hire is
lizleti veszteséget okozhat.

Az elkovetdk kiilonb6zd modszereket hasznalnak a jogosulatlan hozzaférés érdekében. Bizonyos
esetekben kartevd programot, vagy kodot telepitenek a sértett szamitastechnikai eszkozeire, amelyek akar
a billentytizet-letitések figyelésével, vagy a jelszavak és mas érzékeny adatok keresésével megszerzett




informaciokat tovabbitjak hozzajuk. Esetenként a felhasznald szdmara észrevétleniil atveszik az iranyitast
a szamitogép felett, majd a fertézott eszkozt és hasznéalojanak azonositd adatait tovabbi szamitogépek
elleni tamadasokra is felhasznalhatjak. A megismert adatok jellegétdl fliggéen — felhasznalonév, jelszo,
bankkartyaadatok, elektronikus levelezési cimek és telefonszamok, személyes adatok, {izleti iratok — akar
atutaldsi és vasarlasi miiveleteket is végezhetnek a jogosult terhére, akar a korabban ismertetett utalasos
csalast kovethetnek el.

A kartevok telepiilhetnek a szamitégéphez csatlakoztatott eszkozrdl, a felkeresett honlapokrdl és a
beérkezd tizenetekbdl is.

Egy masik bevett elkdvetési modszer 1ényege, hogy 1étezd honlap utanzasaval, adathaldsz elektronikus
levéllel, vagy egyszertien telefonalds utjan raveszik a sértettet a fenti informaciok kiadasara.

Ugyancsak sulyos kovetkezményekkel jarhat a tarolt adatok jogosulatlan megvaltoztatasa, torlése, vagy
hozzéaférhetetlenné tétele. A rendes iizletmenet akaddlyozdsa, az tigyfelek korében bekovetkezd
bizalomvesztés, a dokumentumokhoz valé hozzaférés blokkolasaval elkOvetett zsarolas kozvetleniil
karosithatja a gazdalkodo szervezetet.

A fenti cselekmények alkalmasak lehetnek csalds, informacios rendszer felhasznalasaval elkovetett
csalas, informacios rendszer vagy adat megsértése és mas blincselekmények gyantja megallapitasara. Az

igy megszerzett pénzzel végzett tovabbi miiveletek pénzmosas gyanujat alapozhatjak meg.

Ovintézkedések

Altalanos jellegii 6vintézkedések

e A szamitastechnikai eszk6zok és programok rendelkezhetnek biztonsagi résekkel, amelyeket a
fejlesztdk igyekeznek felfedni és befoltozni. Ezért fontos az egyes eszkozok alapfunkcidit vezérld
program (firmware), az operacios rendszer €s a telepitett alkalmazasok naprakészen tartasa, a biztonsagi
frissitések telepitése. Egy halozat védettségét a leggyengébb lancszem hatarozza meg, ezért érdemes az
Osszekapcsolva milkodd szamitogépek €s programok paramétereinek dsszehangolasa.

o Célszerli egyszerii virusirtd helyett valamennyi online és offline fenyegetés elleni, az egyes eszkozoket
¢és a haldzatot is védé komplett biztonsdgi csomag hasznalata. A biztonsagi szoftver folyamatos futtatasa
és frissitése mellett {itemezett teljes rendszerellendrzést is kell végezni. Egyetlen biztonsagi szoftver sem
nyujt Oonmagaban tokéletes védelmet, ezért helyes eljards id6kozonként mas adatbazist hasznalo
alkalmazassal is vizsgalatot végezni.

e Egy eszkoz hasznalatba vételekor a gyarilag alapértelmezett jelszot nyomban meg kell valtoztatni, a
tovabbiakban pedig rendszeresen le kell cserélni. A kiilonbdzd alkalmazasokhoz kiilonbozd jelszavakat
kell rendelni.

e A bongészOk ¢és egyeéb programok felhasznalonév-, jelsz6- és lrlapadat-megjegyzd funkcioit
(automatikus kitoltés, jelszavak megjegyzése) ki kell kapcsolni, az esetleg mar mentett adatokat tordlni
kell.

o Az estkozhoz valo hozzdférést, kiillonosen az adatbevitelt, munkaszervezési €s fizikai értelemben is
javasolt korlatozni:

- egy adott szamitogépet egy adott felhaszndlo, indokolt esetben a felhasznalok sziik kore kizarolagos
hasznalataban tartani;

- rejtjelezd eszkozt (pl. token) alkalmazni;




- a bekapcsolt, de aktudlisan nem  hasznalt szadmitogépet jelszavas/ujjlenyomatos
billentytizarral/képerny6zarral védeni;

- a hasznalaton kiviili, hordozhat6 elektronikus adathordozokat elzarni;

- a szamitogépek munkavégzéshez sziikségtelen csatlakozoit eltavolitani, vagy letiltani;

- a munkavallalok sajat tulajdonu eszkodzeinek csatlakoztatdsat megtiltani, de legalabb korlatozni és
kikotni a sajat eszkozre telepitett, naprakész biztonsagi szoftver alkalmazasat;

- a hasznalaton kiviili eszkozoket fizikailag is levalasztani a halozatrol;

- a feleslegessé¢ valt adatokat tordlni, a hasznalatbol véglegesen kivont adathordozokat fizikailag is
megsemmisiteni.

® A hdlozat biztonsdga érdekében tanacsos:

- a szervert kiilon helyiségben elhelyezni;

- elényben részesiteni a vezetékes haldzati csatlakozast;

- a halozati megosztd eszkdzokon beallitani a MAC cim szerinti szlrést, igy csak a meghatarozott, egyedi
azonositoval rendelkezd szamitdgépek csatlakozhatnak a halozatra;

- a szervezet belsd héalozatdban miikodd berendezések szamara kizarolag egyetlen, kdzponti, tlizfallal
védett atjarot biztositani a vilaghaloéhoz.

e A Kkiilonosen fontos adatok biztonsdgi tarolasdra és az ilyen munkafolyamatok végzésére érdemes
kiilon szamitogépet, illetve hordozhatd tarolot alkalmazni, azt a haldzattol és — sajat perifériaitol
eltekintve — mas eszk6zoktol fizikailag is elvalasztani. A biztonsagi mentést rendszeresen el kell végezni.

o Szamitdstechnikai felhd igénybe vétele hasznos az adatok biztonsagi mentése céljabol is, ugyanakkor
fokozottan tigyelni kell a hozzaférési szabalyok betartdsdra. Vegyilk figyelembe, hogy az adattarolas
fizikailag kiilf6ldon torténhet, ahol a harmadik személy altali hozzaférés gyakorlati €s jogi lehetdségei
eltérhetnek a hazai adatvédelmi szabalyozastol!

e Javasolt az online banki miiveletekhez kapott egyszeri biztonsagi kodot mas csatornan és mas eszkozre
kérni. Bar kényelmes mindent egy eszkdzon, példanak okaért az okostelefonunkon intézni, amennyiben
ugyanazt a platformot hasznéaljuk a netbankolds miiveleteire és a biztonsagi kodot tartalmazo lizenet
fogadasara, az eszkoz fertézése esetén felesleges kockéazatnak tessziik ki magunkat.

e A szervezeten kiviil dolgozé személynek, valamint a szervezeten beliil dolgozo, de arra kifejezett
felhatalmazassal nem rendelkezd személynek nem szabad megadni a bankszamla, bankkartya,
informatikai eszkdz, vagy program hasznalatdhoz sziikséges jelszot, szamkodot, biztonsagi kérdést és
valaszt. Az erre iranyul6 telefonhivast, elektronikus levelet adathaldszként kell kezelni.

o A szamitogéphez tdvoli hozzdférést kérd megkeresést célszerli megtagadni. Amennyiben mégis
feltétlentil sziikséges, kizardlag sajat informatikus feliigyelete mellett, a munkahelyi vezetd engedélyével

¢s korlatozott iddre torténjen.

e Keriilni kell az ismeretlen és nem ellendrizhetd feladotol érkezd kéretlen iizenetek és csatolmanyaik
megnyitasat.

Csalas és adatlopas megel6zése

o Uj iizleti kapcsolat létesitésekor egyeztessiik a partner ltal sajat honlapjan, vagy egyéb tton kozolt
informaciokat az elérhetd adatbazisokkal (cégnyilvantartds, az adohatosag, a kamarak és egyéb szakmai
szervezetek nyilvantartasai, stb.)!




- A magyar cégjegyz€k tartalmazza a gazdasagi tarsasag valamennyi pénzforgalmi szamldjat, az azokat
vezetd szolgaltatok nevét és székhelyét, tovabba a vezetd tisztségviselOk adatait és a cég elektronikus
kézbesitési cimét is. (A nyilvantartas adattartalma az Eurdpai Unio6 egyes tagallamaiban eltérd lehet.)

- Mér az interneten végzett egyszerl keresés is hasznos informaciokkal szolgalhat a cég nevével tortént
visszaélésrol, vagy mas, a nevében elkovetett jogsértd cselekményekrdl. Tobb honlap gytijti és kozzéteszi
a blincselekmények soran hasznalt személyneveket.

- A megadott, illetve a kapcsolattartas soran kijelzett telefon- és telefaxszam tényleges el6fizet6je
nyilvanos adatbazisokbdl és visszahivas utjan kontrolldland6. A gyanus hivasokra hasznalt telefonszamok
értékelésével tobb honlap is foglalkozik.

- Amennyiben a tarsasag elnevezésével két honlapot is taldlunk, a jelenség mogott meghuzoddhat teljesen
artatlan ok is (pl. Uj honlapra torténd atallas, kiilonb6zo piacok igényeinek megcélzasa), de okozhatja a
legélis honlap utanzésa is.

- A cim ellenérzéséhez az adott telepiiléshez kapcsolodd hivatalos honlapok €s nyilvanos térképes
alkalmazasok is tampontul szolgalhatnak.

e Ne csak az lizleti partner ligyintézojével 1épjlink kapcsolatba az 6 kdzvetlen elérhetdségén, hanem a cég
kozponti iroddjan keresztiil jussunk el hozza, egyuttal megbizonyosodva arrél, hogy az illetd jogosult a
szoban forgo lizlet megkotésére. Példaul felhivhatjuk a megbizhato forras révén megallapitott kdzponti
telefonszdmot és kérjiik az adott tigylettipussal foglalkozd szervezeti elem vezetdjét.

e Ovatossagra adnak okot a targyalasok soran felbukkand wijabb és tjabb, a szokasos iizletmenettdl eltérd,
homalyos rendeltetésii, a jogi szabalyozassal 6sszhangban nem 4ll6 kéltségelemek.

® A mar miikodo iizleti kapcsolatban bekivetkezd valtozdasokat — 1) bankszamla, 0j szallitasi cim, j
kapcsolattartasi moéd — javasolt ellendrizni. Az {izleti partner koradbbrol ismert kapcsolattartdjaval
személyesen, vagy telefonon torténd egyeztetés mellett a cégnyilvantartds is szamos tampontot nytjt. Az
egyik kommunikacios csatornat érinté valtozasrol (pl. e-mail-cim moddosulasa) indokolt masik,
valtozatlan csatornan (pl. faxon) visszacsatolast kérni.

e Fontos a beérkezo elektronikus levél kiilddje pontos cimének ellendrzése.

- Az elkovetdk kihasznaljak, hogy — a levelezdrendszer bedllitasaitol fliggéen — a kiildd postafiokban
lathatd neve nem feltétlentil azonos a tényleges elektronikus levelezési cimével, igy a cimzett ismerdstol
érkezettnek tekinti a kiildeményt. A tényleges cim altalaban felfedhetd gy, hogy a kurzort a megjelent
név folé vissziik, vagy megtekintjiik a levél jellemzait.

(Példa: a tényleges Tlgyfél postafiokban lathatdé neve ,Bizhat Benniink Zrt.”, cime
bizhat.bennunk.zrt@...hu, mig az elkovetdktdl érkezd levél kiild6jeként ugyancsak a ,,Bizhat Benniink
Zrt.” olvashatd, azonban a kurzort az elnevezés folé helyezve lathatova valik, hogy a feladd a
csalozrt@...hu.)

- Masik modszer, hogy az elkovetdk a tényleges partnerétdl csupan egy-két karakterrel eltéré e-mail-
cimet hoznak létre, a kiilonbség azonban a napi tizleti levelezés soran nem is tiinik fel. (Példa: a valos
tigyfél bizhat.bennunk.zrt@...hu ciméhez hasonlé bizhat.bennunk.zrt.@...hu.)

o Az dtutalas alapjaul szolgadlo bizonylat (utalasos csaldsnal jellemzden pro-forma szamla) adatait dssze
kell vetni a partnerrdl beszerzett €s a konkrét ligylet vonatkozasadban egyeztetett adatokkal. A bizonylaton
lathato formai elemeket — logo, alairas, stb. — hasonlitsuk Ossze a korabban, illetve az egyéb forrasbol
megismertekkel!
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e A partner bankszamlaszama alapjan ingyenes internetes adatbazisokbol megallapithat6 a szdmlavezetd
pénziigyi intézmény, altalaban a szamlavezetd fidk is, valamint a nemzetk6zi bankszamlaszam (IBAN) és
az intézmény teriileti hovatartozasa (orszaga). Ezek eltérése a szerzodésben szereplotdl gyantra ad okot.

e Az atutalast, illetve az aru Utba inditdsat megeldzden célszerti attekinteni a szerzodéskotés menetét €s
mdsik dolgozoval ellendriztetni legalabb a pénziigyi kondiciok egyezését.

e A fenti 6vintézkedéseken til érdemes ellendrizni a szdllitasi cim 1étezését és annak kapcsolatat a
megrendeldvel.

e Fokozott koriltekintéssel kell kezelni a széllitmanyozas mar rogzitett részleteit illetd ,,siirgds”
maddositdsokat, igy a szallitasi cim, szallitmanyoz¢6 vallalkozas/sofér/jarmil valtozasat.

e A teljesitésr6l nem csupan irdsban, de a mar korabbrol ismert, vagy leellendrzott kapcsolattartd révén
szoban/telefonon, valamint lehetdség szerint harmadik fél — példdul az aru ellenértékét fogadd bank —
utjan is kérjlink visszaigazolast! A kovetkezd résziigylet inditasaval célszerti varni az el6z6 résziigylet
teljesitésének kétséget kizdré megerdsitéséig.

e A jogszabaly alapjan meglrzésre kotelezett bizonylatokon tilmenden, az {igylet maradéktalan
teljesiiléséig tanacsos megdrizni a kapcsolodo tizleti levelezést, feljegyzéseket is.

Ha mégis bekovetkezik ...

o Az elkiildott pénzt/arut lehet6ség szerint vissza kell forditani, illetve a tovabbkiildését megakaddlyozni.
Az eljaro pénziigyi intézménynél haladéktalanul bejelentést kell tenni. A bank sajat hataskorében
felveheti a kapcsolatot a partner pénziigyi intézménnyel, tovabba felfliggeszti az ligyleti megbizas
teljesitését, ha azzal kapcsolatban pénzmosasra utald adat, tény, vagy koriilmény mertl fel és annak
ellendrzéséhez a pénziigyi informacios egységként mitkodé hatésag (a Nemzeti Add- €s Vamhivatal
Kozponti Hivatalanak Pénzmosas Elleni Informacios Irodaja) azonnali intézkedését latja sziikségesnek.

e A tovabbi résziigyletek valotlannak bizonyult informaciok (pl. bankszdmlaszam) szerinti teljesitését
indokolt felfiiggeszteni, az tizleti kapcsolat folytatasat a valds tlizleti partnerrel egyeztetni.

o A kartevé programokat el kell tavolitani, de legalabb karanténba helyezni; a jelszavakat megvaltoztatni
¢s a fertdzott eszkozoket levalasztani.

e Biincselekmény gyantja esetén forduljanak a teriiletileg illetékes renddri szervhez! Bocsassak
rendelkezésére az ligylettel kapcsolatos dokumentumokat és adatokat, kiilondsen az elkiildott pénz/aru
sorsara, hollétére vonatkozoakat! Ko6zoljék az érdemben nyilatkozni tudé munkatérsaik, illetve {izleti
partnereik nevét, elérhetdségét €s szerepét!

VAS MEGYEI RENDOR-FOKAPITANYSAG
BUNUGYI IGAZGATOSAG
BUNUGYI OSZTALY

Biinmegelozési Alosztaly
9700 Szombathely, Petéfi S. u. 1/C.
Telefon: 06/94/ 521-065 Fax: 06/94/521-160
E-mail: bunmeg.vasmrfk@vas.police.hu




